


Vorwort

Diese Bedienungsanleitung enthélt alle Informationen, die Sie fur die Inbetriebnahme und
die Nutzung des Gerats HUB-GM200 bendtigen.

Dieses Handbuch richtet sich sowohl an Installateure, Programmierer und Tester, die das
Gerét selbst in Betrieb nehmen und mit anderen Einheiten (Automatisierungssysteme,
mobile Endgerate, Personal Computer, etc.) verbinden, als auch an Service- und
Wartungstechniker, die Erweiterungen einbauen oder Fehleranalysen durchfihren.
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Abkirzungen

Folgende Abklrzungen werden in dieser Bedienungsanleitung verwendet:

CAN Controller Area Network

DC Direct Current

LED Light-Emitting Diode

loT Internet of Things

CPU Central Processing Unit

VPN Virtual Private Network

VNC Virtual Network Computer
SMAC SIINEOS-Management-Console
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1 Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthalt Hinweise, die Sie zu lhrer persénlichen Sicherheit sowie zur
Vermeidung von Sachschidden beachten missen. Je nach Gefahrdungsstufe werden die
Warnhinweise in abnehmender Reihenfolge wie folgt dargestellt:

A GEFAHR

Hinweis auf eine unmittelbare Gefahr fir den Menschen. Wird bei Nichtbeachtung zu
irreversiblen Verletzungen oder Tod fihren.

A WARNUNG

Hinweis auf eine erkennbare Gefahr flir den Menschen. Kann bei Nichtbeachtung zu
irreversiblen Verletzungen oder zum Tod flihren.

A VORSICHT

Hinweis auf eine erkennbare Gefahr fir den Menschen oder auf mdéglichen Sachschaden.
Kann bei Nichtbeachtung zu reversiblen Verletzungen oder zu Sachschaden fihren.

ACHTUNG

Hinweis auf moéglichen Sachschaden. Kann bei Nichtbeachtung zu Sachschaden fihren.

Hinweis: Unter Hinweis finden Sie Tipps, Empfehlungen und nitzliche Informationen zu
speziellen Handlungsschritten und Sachverhalten.

Beim Auftreten mehrerer Gefahrdungsstufen wird immer der Warnhinweis zur jeweils
hochsten Stufe verwendet. Wenn in einem Warnhinweis mit dem Warndreieck vor
Personenschaden gewarnt wird, dann kann im selben Warnhinweis zuséatzlich eine Warnung
vor Sachschéaden angeflgt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehorige Produkt darf nur von Personal gehandhabt
werden, das fir die jeweilige Aufgabenstellung qualifiziert ist. Die Handhabung des
Produkts darf ferner nur unter Beachtung der zugehorigen Dokumentation und den darin
enthaltenen Sicherheits- und Warnhinweisen erfolgen. Qualifiziertes Personal ist aufgrund
seiner Ausbildung und Erfahrung beféhigt, im Umgang mit diesen Produkten Risiken zu
erkennen und mogliche Gefahrdungen zu vermeiden.
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Erforderliche Grundkenntnisse

Kenntnisse Uber Personal Computer, Betriebssysteme und Programmierung werden
vorausgesetzt. Allgemeine Kenntnisse auf dem Gebiet der Automatisierungstechnik werden
empfohlen.

Sicherheitshinweise

Lesen Sie vor Inbetriebnahme dieses Produktes unbedingt die Sicherheitsvorschriften
aufmerksam durch. Beachten Sie entsprechende Hinweise im Handbuch. Bewahren Sie die
Betriebsanleitung immer in Reichweite auf.

BestimmungsgemaBer Gebrauch

in.hub-Produkte dirfen nur fir die in den entsprechenden technischen Dokumentationen
vorgesehenen Einsatzfillen verwendet werden.

Falls Fremdprodukte und —komponenten zum Einsatz kommen, missen diese von in.hub
empfohlen bzw. zugelassen sein.

Der einwandfreie und sichere Betrieb der Produkte setzt sachgemaBe Lagerung,
Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und Instandhaltung voraus.

Die zulassigen Umgebungsbedingungen missen eingehalten werden. Hinweise in den
zugehdrigen Dokumentationen missen beachtet werden.

Marken

Alle mit dem Schutzvermerk © gekennzeichneten Bezeichnungen sind eingetragene Marken.
Die Ubrigen Bezeichnungen in dieser Schrift kénnen Marken sein, deren Benutzung durch
Dritte fur deren Zwecke die Rechte der Inhaber verletzen kann.

Haftungsausschluss

Der Inhalt der Druckschrift wurde auf Ubereinstimmung mit der beschriebenen Hardware
gepruft. Dennoch kénnen Abweichungen nicht ausgeschlossen werden, so dass wir fir die
vollstéandige Ubereinstimmung keine Gewihr (ibernehmen. Die Angaben in dieser
Druckschrift werden regelmaBig Uberprift. Notwendige Korrekturen werden in den
nachfolgenden Auflagen enthalten sein.
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2 Allgemeine Gebrauchsinformation

21 Lieferumfang

1x HUB-GM200
SIINEOS Software
Backplane-Bus-Connector

1 x Bedienungsanleitung (PDF)

2.2 Allgemeine Gebrauchshinweise

Die in.hub GmbH UGbernimmt keine Haftung fiur Fehlfunktionen des Gerétes, die infolge
unsachgemaiaBer Handhabung, mechanischer Beschadigung, fehlerhafter Anwendung und
nicht zweckgebundener Verwendung entstehen. Bei unsachgemaBer Handhabung des
Gerats kann die Lebensdauer des Produkts erheblich reduziert werden.

2.3 BestimmungsgemaBe Verwendung

Die Gerate sind ausschlieBlich fir den Einsatz im industriellen Bereich bestimmt und
dienen der Uberwachung von Maschinen, Anlagen und Prozessen. Mithilfe der bereit-
gestellten Anschlussmoéglichkeiten konnen Prozessdaten aufgenommen, verarbeitet,

gesteuert und analysiert werden.

2.4 Sicherheitsanforderungen

Der Umgang mit dem Produkt sollte nach den folgend aufgefiihrten DIN-Normen erfolgen:

e DIN EN 61340-5-1:2017-07 Elektrostatik — Teil 5-1: Schutz von elektronischen
Bauelementen gegen elektrostatische Phdnomene - Allgemeine Anforderungen

e DIN EN 61010-1:2020-03 Sicherheitsbestimmungen fir elektrische Mess-, Steuer-,
Regel- und Laborgerate — Teil 1: Allgemeine Anforderungen

e DIN EN 60664-1:2008-01 Isolationskoordination fir elektrische Betriebsmittel in
Niederspannungsanlagen — Teil 1: Grundsatze, Anforderungen und Prifungen

2.5 Netzwerksicherheit

Bitte bedenken Sie, dass das Produkt innerhalb des internen Netzwerkes nicht
verschlisselt kommuniziert. Schitzen Sie deshalb ihr Netzwerk vor unautorisierten
Zugriffen von auBen! Die Einbindung in ein Netzwerk mit Internetzugang ist unter
besonderer Achtsamkeit durchzuflihren. Sprechen Sie daftr dringend vorab mit ihrem
Systemadministrator.
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2.6 Entsorgung

Das Gerat muss fachgerecht entsorgt werden und gehdrt nicht in den normalen
Hausmdill.

2.7 Service & Support

Bei Fragen zu spezifischen Einsatzmoglichkeiten des Produkts oder zu technischen
Parametern stehen wir lhnen gern zur Verfligung.

Mail: service@inhub.de

Tel.:. +49 3715347 825 (Technisches Vertriebspersonal)

Uber diese Kontaktdaten werden Sie mit den relevanten Ansprechpartnern verbunden.


mailto:service@inhub.de
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3 Allgemeine Produktinformationen

Das loT-Gateway HUB-GM200 wurde speziell fir den Einsatz im industriellen Umfeld
entwickelt. Es besitzt eine Vielzahl verschiedener Schnittstellen, um Sensoren und Aktoren
direkt an das Gateway anschlieBen zu konnen. Das HUB-GM200 wird vordergrindig im
Shopfloor eingesetzt, um die Feld- und Steuerungsebene mit der Betriebsleitebene und der
Unternehmensebene zu verbinden. Ferner findet es im Einzelmonitoring Anwendung, um
speziell Prozesse geschlossen zu Uberwachen, zu steuern oder zu regeln.

3.1

Einsatzzweck

Das HUB-GM?200 ist ideal fir:

e Parameteriberwachung im Prozess fur

(o}

o

o

(o}

Vorbeugenden Wartung
Maschinendatenerfassung
Zustandslberwachung und Ausbeutemonitoring an Produktionslinien

Uberwachung von Umwelteinfliissen am Prozess zur Einhaltung von
Norm-Richtlinien und dem Arbeitsschutz (u.a. Temperatur, Feuchte,
Partikelkonzentration, Korrosion)

e Soft-SPS (Speicherprogrammierbare Steuerung in Software)

e Den Einsatz als Prozessleitrechner und Traceability-Server

e Den Einsatz als Remote-Accesspoint an Maschinen und Anlagen zur Fernwartung
Uber VPN oder VNC (Clouddienst)

e Prozesslberwachung mithilfe von maschinellem Lernen / Kl-Algorithmen
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3.2 Hardware - Aufbau und Schnittstellen

Abb. 1: Seitenansichten und Vorderansicht des HUB-GM200 inkl. Schnittstellen

1 Geréatespezifische Informationen
S/N: in.hub-interne Seriennummer
HW: Hardware-Revision
MAC 1: Hardware-Adresse des Ethernet 1 Netzadapters
MAC 2: Hardware-Adresse des Ethernet 2 Netzadapters

LEDs zur Anzeige des Betriebsstatus
USB2 (Host) und USB3 (Device)
Schutzkappe

Lasst sich nach oben aufklappen.

10 USB1 (Host)

2 Backplane-Bus
3 Ethernet 2

4 Ethernet 1

5 CAN Bus

6 RS485

7

8

9

1 Input/Output 1

12 Input/Output 2

13 Stromversorgung mit 24V DC

14 Spannvorrichtung zur Montage auf der Trageschiene
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3.3 LED-Anzeige

Die drei LEDs an der Frontseite des Gerats zeigen folgenden Status an:

Abb. 2: LED-Anzeige

1 Geratestatus
2 Funktion in der Anwender-Software frei konfigurierbar
3 Funktion in der Anwender-Software frei konfigurierbar

3.3.1 LED Geratestatus (rot-griin)

LED-Verhalten Farbe | Bedeutung

LED aus Gerét ist auBBer Betrieb
Blinken im Heartbeat- Grin | Modul funktionsbereit
Modus 2Hz

Dauerhaftes Leuchten Grin | Fehler im Bootvorgang
1Hz-Blinken Rot Geratefehler

3.4 SIINEOS Plattform

Das HUB-GM200 nutzt die Linux-basierte Plattform SIINEOS zum Ausflhren von InCore &
Docker Apps. SIINEOS kann Uber die browserbasierte SIINEOS-Management-Console
(SMAC) konfiguriert werden. Dazu z&hlen unter anderem Einstellungen der
Netzwerkschnittstellen, damit das Gerat wie gewiinscht im Netzwerk erreichbar ist und mit
anderen Gerdten kommunizieren kann.

In Kapitel 6 Software, Seite 18 erfahren Sie, wie Sie die SIINEOS Plattform einrichten und
konfigurieren sowie die Anwender-Software aufspielen kdnnen.

10
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4 Montage

Das HUB-GM?200 ist fiir die Montage an einer Tragschiene nach DIN EN 60715:2017
angedacht.

e Arbeiten Sie immer im spannungslosen Zustand.

WARNUNG Stromschlag aufgrund leitfahiger Verschmutzungen kann zu
Kérperverletzung fihren!

> Vermeiden Sie leitfahige Verschmutzung.

» Bauen Sie Gerate nur in einen Schaltschrank mit entsprechender
Schutzart ein.

e Empfehlung: Halten Sie zwischen Kabelkanal und Gehausekante einen Mindestabstand
von 25 mm ein. Dies gilt sowohl fur die Ober- als auch die Unterkante. Die Montage ist
dadurch einfacher.

4.1 Montieren und Demontieren des Moduls an/von der Tragschiene

1. Vergewissern Sie sich, dass das System spannungslos ist.
2. Drehen Sie das Modul so, dass die Spannvorrichtung aus Metall nach unten zeigt.

3. Halten Sie das Gerat schrig an die Tragschiene.
Die Aussparung an der Modulrickseite liegt Gber der Spannvorrichtung.

4. Klicken Sie das Modul auf die Tragschiene, bis die Spannvorrichtung horbar einrastet.

5. Prifen Sie nach der Montage, ob das Gerét fest und gerade auf der Tragschiene
sitzt.

6. Zum Demontieren ziehen Sie mit einem Schraubendreher die Spannvorrichtung nach
unten und nehmen Sie das Modul von der Tragschiene ab.

Abb. 3: Demontage des Moduls von der Tragschiene (beispielhafte Darstellung)

1
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4.2 Montieren von Erweiterungsmodulen

Das HUB-GM200 kann Uber einen Backplane-Bus mit verschiedenen Erweiterungsmodulen
verbunden werden. Alle in.hub-Erweiterungsmodule sind in der Gehdusebauform dem
HUB-GM200 gleich und missen rechts vom HUB-GM200 angebracht werden.

Der Backplane-Bus versorgt die Erweiterungsmodule mit Strom und ermdéglicht die
Kommunikation und Konfiguration der Erweiterungsgerdte. Mit einem Connector werden die
Erweiterungsmodule (max. 10 Erweiterungsmodule + HUB-GM200) zusammengesteckt.

Empfehlung: Wenn Sie das HUB-GM200 aus der Originalverpackung entnehmen, stecken
Sie den Connector gleich an die Backplane-Bus Schnittstelle, auch wenn Sie ihn vorerst

nicht bendtigen. Sollten spater Erweiterungsmodule hinzukommen, kénnen Sie schnell
und einfach montiert werden.

1. Vergewissern Sie sich, dass das System spannungslos ist.

2. Stecken Sie den zum Erweiterungsmodul gehdrigen Connector an die Backplane-Bus
Schnittstelle ihres Moduls.

3. Klicken Sie das Erweiterungsmodul auf der Tragschiene und schieben es bis an das
HUB-GM200 heran, so dass die Pins der beiden Connectoren ineinandergreifen.

)

Abb. 4: Einzelne Connectoren an der Tragschiene (beispielhafte Darstellung)

Abb. 5: Montiertes Gerit mit Erweiterungsmodul (beispielhafte Darstellung)

4. Nachdem das HUB-GM200 mit Spannung versorgt wurde und der Bootvorgang

erfolgreich gestartet wurde, beginnt die Adressierung und die Kommunikation des
Erweiterungsmoduls.

Das Gerat kann nun in der Software ausgewahlt werden.

12
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5 Inbetriebnahme

Beachten Sie fur spezifische Einsatzgebiete die geltenden Sicherheits- und
Unfallverhltungsvorschriften, z.B. die Maschinenschutzrichtlinie.

5.1 Schnittstellen des HUB-GM200

Das folgende Kapitel gibt eine Ubersicht tber die Schnittstellen des HUB-GM200 und stellt
Informationen bereit, die Sie bendtigen, um diese Schnittstellen anzuschlieBen.

Fur die Lage der Schnittstellen am Modul beachten Sie bitte das Kapitel 3.2 Hardware -
Aufbau und Schnittstellen, Seite 9.

5.1.1 CAN

Hinweis: StandardmaRBig ist fUr die Schnittstellen CAN und RS485 eine Abschluss-
terminierung eingestellt.

Bringen Sie das Modul daher am Ende einer Busstruktur an und schalten Sie die Geréte,

die bis dahin den Abschluss bildeten, um.

e Spannungsausgang = 24 V / 0,7 A, verpol- und Uberlastgeschitzt

Hinweis: Der Pin 8 flr die Spannungsversorgung muss in der Software
aktiviert werden.

e Maximale Baudrate = 1 Mbit/s

Abb. 6: Pinbelegung der CAN-Schnittstelle

Pins | Signal Beschreibung

1 CAN_H CAN_H Busleitung (dominant hoch)
2 CAN_L CAN_L Busleitung (dominant niedrig)
3 CAN_GND | Ground / OV / V-

4 - Nicht belegt

5 - Nicht belegt

6 - Nicht belegt

7 GND Ground / OV / V-

8 24V Spannungsversorgung

13
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5.1.2 RS485

Hinweis: StandardmaRBig ist fUr die Schnittstellen CAN und RS485 eine Abschluss-
terminierung eingestellt.

Bringen Sie das Modul daher am Ende einer Busstruktur an und schalten Sie die Geréte,
die bis dahin den Abschluss bildeten, um.

Spannungsausgang = 24 V / 0,7 A, verpol- und Uberlastgeschitzt

Hinweis: Der Pin 7 fUr die Spannungsversorgung muss in der Anwender-Software
aktiviert werden.

Maximale Baudrate = 2,5 Mbit/s

Abb. 7: Pinbelegung der RS485 Schnittstelle

Pins | Signal Beschreibung

1

- Nicht belegt

2 - Nicht belegt

3 - Nicht belegt

4 D1/B/B* Transreceiver Terminal 1, V1 Spannung
(V1> VO fur binar 1 [OFF] Status)

5 DO/A/A Transreceiver Terminal 0, VO Spannung
(VO > V1 fur binar 0 [ON] Status)

6 - Nicht belegt

7 24 V Spannungsversorgung

8 GND Ground /0O V / V-

14
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5.1.3 101 und 02

GND 1 6
AD/I012 O
AD/102 3 (!)

101

D/IO5 4 ?

GND 1 d|>
AD/1032 O
AD/I04 3 ({)

D/106 4 ?

102

Abb. 8: Schematische Zeichnung der 101 und der 102 Schnittstelle

Pins Signal 101 | Signal 102 | Beschreibung

1 GND 1 GND 1 Ground /0O V / V-

2 AD/101 AD/IO3 Konfigurierbar in:
Analoger oder digitaler Eingang
-oder-

3 AD/102 AD/104 Digitaler Ausgang

4 D/104 D/106 Digitaler Eingang oder Ausgang

Hinweis: Ob ein Pin als Analog-Eingang oder als Digital-Ein- bzw. Ausgang angesprochen
wird, muss Uber die Anwender-Software definiert werden.

Spezifikation des Digitalausgangs (101 bis 106)

e Spannungsabfall betragt max. 1V zur 24 V-Betriebsspannung

e Max. Ausgangsstrom = 120 mA

e Verpolgeschitzt und Schutz gegen Rickstrom

Spezifikationen des Digitaleingangs (101 bis 106)

e Konform zu EN61131-2 Typ1/3

e Schaltschwelle zwischen 5V und 11V

Pulldownstrom ~2 mA

Bandbreite < 100 kHz

Spannungsfestigkeit laut EN61131-2 30V

15
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Spezifikation des Analogeingangs (AD/101 bis AD/104)
e Uberlastschutz
e Verpolgeschitzt

e Betriebsarten: Spannung, Strom

Betriebsart Spannung Betriebsart Strom
Messbereich = 0 bis 11V Messbereich = 0 bis 24 mA
Spannungsfestigkeit = 30 V Max. Eingangsstrom = 30 mA
Auflosung = 12 bit Auflosung = 12 Bit
Eingangswiderstand = 122 kQ Bandbreite = 1 kHz
Bandbreite = 1 kHz

5.1.4 Spannungsversorgung

e 24V *10%

e Max. Leistungsaufnahme = 120 W

5.1.5 Ethernet 1 und Ethernet 2

e 10BASE-T/100BASE-TX nach IEEE 802.3u mit HP Auto MDI/MDI-X

5.1.6 USB

e USB1und USB2
0 Befindet sich an der Frontseite und an der Unterseite des HUB-GM200
0 Maximale Leistungsabgabe = 2,5 W (500 mA)
0 USB2.0 unterstltzt Full-, High- und Low-Speed (480, 12 und 1,5 Mbit/s)
e USB3
0 Micro-USB-Anschluss
0 Befindet sich an der Frontseite des HUB-GM200
0 Maximale Leistungsaufnahme = 6,5 W (1,3 A)
0 Kann je nach angeschlossenem Gerat und Stromversorgung variieren.
Bei einer aktiven 24V-Stromversorgung ist die Leistungsaufnahme = 0.
0 USB2.0 unterstltzt Full-, High- und Low-Speed (480, 12 und 1,5 Mbit/s)

Hinweis: Um die USB2 und USB3 Anschlisse zu erreichen, missen Sie die Schutzklappe
an der Frontseite nach oben klappen.

16
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5.1.7 LED-Anzeige
e 3 x Bicolor-LED (rot/griin) an der Frontseite

Hinweis: Die Konfiguration der LED-Leuchten und deren Statusanzeige erfolgt in der
Anwender-Software. Siehe auch Kapitel 3.3 LED-Anzeige, Seite 10.

5.1.8 Backplane-Bus

e Spannungsausgang ist Uberlastgeschitzt und schaltbar Gber die Anwender-Software
e Max. Slavemodule: 10

e Spannung des Backplane-Bus = 24 V

5.2 HUB-GM200 an Stromversorgung anschlieBen

Voraussetzung: Das Modul ist richtig auf der Tragschiene montiert. Siehe 4.7 Montieren und
Demontieren des Moduls an/von der Tragschiene, Seite 11.

1. FUr eine erleichterte Montage kénnen Sie den Stecker mit den Klemmkontakten aus der
Schnittstelle 24V DC entnehmen.

WARNUNG Falsche Spannungsversorgung kann zu irreparablen Sachschaden
fihren!

» Beachten Sie, dass die Spannungsversorgung der Vorgabe von
24 V £ 10 % entspricht.

2. Klemmen Sie das Kabel der Stromverbindung, wie im folgenden Schema, in den
Stecker:

GND 1

GND 2 24V + 10%
24V 3 DC
24V 4

Abb. 9: Schematische Zeichnung der Spannungsversorgung

3. Wenn die Betriebsspannung korrekt anliegt, leuchten - je nach Konfiguration - an der
Frontseite des Moduls die Status LEDs auf und signalisieren das Booten der SIINEOS
Plattform.

17
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6 Einrichten der SIINEOS Plattform

In diesem Kapitel finden Sie eine ausfihrliche Schritt-fir-Schritt-Anleitung fir das
Einrichten und Konfigurieren der SIINEOS Plattform sowie das Aufspielen der Anwender-
Software.

In Kurzform erhalten Sie Hilfe auch Uber Tooltipps im Ul der SIINEOS-Management-
Console, wenn Sie die Maus Uber eine Schaltfliache oder ein Eingabefeld bewegen.

Im Download-Bereich der in.hub Webseite konnen Sie auBerdem alle aktuellen technischen
Dokumente, sowie Softwarepakete, Tutorials und Installationshinweise herunterladen:

https://download.inhub.de/

6.1 Verbinden des HUB-GM200 mit dem PC

1. Verbinden Sie mit einem Micro-USB-Kabel lhren PC mit der Schnittstelle USB3 an der
Fronseite des HUB-GM200.

Der USB-Anschluss liefert in den meisten Fallen ausreichend Strom, um das
HUB-GM200 zu bedienen, ohne eine extra Stromversorgung anschlieBen zu missen.

Die LED 1 zeigt den Status des Gerdtes an. Wenn die Verbindung korrekt funktioniert,
leuchtet die LED 1 auf und blinkt nach einiger Zeit. Die SIINEOS Plattform lauft auf dem
Modul.

2. Wenn Sie das HUB-GM200 das erste Mal verbinden, werden zusatzlich Treiber
installiert. Prifen Sie im Windows-Gerdatemanager, ob ein neues Gerdt angelegt wurde:

Abb. 10: Windows-Geriatemanager (beispielhafte Darstellung)

Hinweis: Wenn die LED-Anzeige nicht aufleuchtet, keine Treiber installiert werden oder
kein neues Gerat angelegt wurde, liegt meist eine unzureichende Stromversorgung des

Moduls vor. Nutzen Sie in diesem Fall eine externe Stromversorgung und beachten Sie

dabei die Vorgaben im Kapitel 5.7.4 Spannungsversorgung, Seite 16.
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6.2 Anwender-Software programmieren

Hinweis: Dieser Schritt wird vom kundeneigenen Softwareentwickler ausgefuhrt.

Wenn Sie eine fertig programmierte Anwender-Software erworben haben, stellen wir
Ihnen die aktuelle Version der Anwender-Software zur Verfigung, siehe 6.3 Anwender-
Software auf die SIINEOS Plattform aufspielen, Seite 19.

1. Auf Ihrem PC gehen Sie in den in.hub Download-Bereich unter
https://download.inhub.de/ und wahlen Sie Incore Downloads > Incore SDK Installer
aus, um das Software Development Kit (InCore Framework) herunterzuladen.

2. Um das Software Development Kit und einige notwendige Applikationen zu installieren
und einzurichten, folgen Sie bitte der Anleitung unter
https://download.inhub.de/incore/ > INCORE INSTALL GUIDE.

3. Sobald Installation und Einrichtung abgeschlossen sind, kénnen Sie die Anwender-
Software entsprechend lhren betriebsinternen Anforderungen programmieren.

Beachten Sie dazu die Entwicklerdokumentation. Sie bietet anwenderfertige Software-
Blécke, um die l1oT/IloT-Anwendung schnell aufzubauen:
https://incore.readthedocs.io/en/latest/

4. Legen Sie das fertige Software-Bundle lokal auf Threm PC im Format *.raucb ab.

6.3 Anwender-Software auf die SIINEOS Plattform aufspielen

Hinweis: Stellen Sie sicher, dass das HUB-GM200 Uber ein Micro-USB-Kabel (USB3-
Anschluss an der Frontseite) mit dem PC verbunden ist.

1. Geben Sie im Browser die Adresse http://192.168.123.1/smac ein, um die SIINEOS-
Management-Console zu 6ffnen.

2. Loggen Sie sich mit den initialen Benutzerdaten (hubadmin/hubadmin) ein.
Die SIINEOS-Management-Console 6ffnet sich.

3. Auf der Seite Updates kénnen Sie das Software-Bundle im Format *.raucb hochladen
und installieren.

Die Installation erfolgt automatisch.
4. Starten Sie das Modul neu.

Nach dem Neustart konnen Sie mit der Anwender-Software arbeiten.
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6.4 Einloggen in die SIINEOS-Management-Console

Hinweis: FUr die SIINEOS-Management-Console werden die aktuellen Versionen der
Browser Firefox, Edge oder Chrome empfohlen. Bei der Verwendung anderer oder dlterer
Browser kann es zu Kompatibilitatsproblemen kommen.

Hinweis: Stellen Sie sicher, dass das HUB-GM200 Uber ein Micro-USB-Kabel (USB3-
Anschluss an der Frontseite) mit dem PC verbunden ist.

Wenn Sie sich das erste Mal in SIINEOS einloggen

1.

Geben Sie in Ihrem Browser die folgende Adresse ein:

http://192.168.123.1/smac

Loggen Sie sich mit den initialen Benutzerdaten (hubadmin/hubadmin) ein.

Die SIINEOS-Management-Console 6ffnet sich.

Abb. 11: Startseite der SIINEOS-Management-Console

Auf der Startseite sehen Sie nun Informationen zu lhrem System, z.B. Name des
Gerates, Standort, Typ, Systemressourcen usw.

Wahlen Sie die Seite Benutzer aus und dndern Sie das Passwort des Benutzers
hubadmin. Siehe Kapitel 6.3.8 Benutzer verwalten, Seite 29.

Wenn Sie SIINEOS bereits eingerichtet haben

1.

Geben Sie in Ihrem Browser die von lhnen konfigurierte, individuelle
IP-Netzwerkadresse ein.

Siehe Kapitel 6.5.3 Netzwerkparameter einrichten, Seite 24.
Loggen Sie sich mit Ihren Benutzerdaten ein und klicken Sie Anmelden.

Die SIINEOS-Management-Console 6ffnet sich.
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6.5 SIINEOS-Management-Console konfigurieren

6.5.1

Systeminformationen konfigurieren

Auf der Seite System koénnen Sie die folgenden Systeminformationen konfigurieren.

Abb. 12: Seite ,,System* (abgebildetes Ul dient nur als Beispiel)

1.

Fullen Sie die Eingabefelder wie folgt aus:

Identifizierung

Hostname des Gerates

Geben Sie einen Namen ein, um das Modul eindeutig im Netzwerk
identifizieren zu kdnnen.

Beschreibung des Gerats

Geben Sie ein, woflir das Gerat eingesetzt wird.

Standort des Gerits

Geben Sie den physischen Standort des Geréts ein, um im
Bedarfsfall Schaltschrank und Modul schnell aufzufinden.
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Datum & Uhrzeit | Aktuell
Initial wird die UTC Zeit angezeigt.

1. Klicken Sie auf Mit Browser synchronisieren, um die
Datumseinstellungen des Gerdts mit lhrem Computer zu
synchronisieren.

Wenn das Gerat spannungslos wird, geht diese Einstellung
verloren. Sie missen dann erneut mit dem Browser
synchronisieren. Die Zeitzone bleibt erhalten.

2. Waéhlen Sie die Zeitzone aus.

Hinweis: Flr eine automatische Synchronisierung der Zeit kann
die Netzwerkadresse eines internen NTP-Servers auf der Seite
WLAN oder Ethernet eingetragen werden. Andernfalls versucht
das Gerat, sich mit einem Zeitserver im Internet zu
synchronisieren. Dies setzt jedoch einen funktionierenden Zugriff
auf das Internet voraus.

Dienste Der SSH-Dienst ermdglicht den direkten Zugriff auf das System
und auf Daten, sowie die Fehlersuche. In Verbindung mit dem
OpenVPN-Client kann auf ein HUB GM200-Modul auch auBerhalb
des lokalen Netzwerks zugegriffen werden.

SSH-Dienst

Fur den Fall, dass Sie mit einem SSH-Client auf das Gerat
zugreifen wollen, stellen Sie den Schieberegler auf Ein.

OpenVPN-Client

FUr den Fall, dass das Gerat einen VPN-Tunnel zu Ilhrem
Firmennetzwerk herstellen soll, stellen Sie den Schieberegler auf
Ein. Dies setzt voraus, dass in der Firmenzentrale ein OpenVPN-
Server lauft.

Kopieren Sie Uber SSH/SCP die Client-Konfigurationsdatei inkL.
der Schlisseldateien in den Ordner
/storage/system/openvpn/client und tragen Sie den
Dateinamen (ohne Dateiendung) in das Eingabefeld
Konfigurationsname ein.

Hinweis: Stellen Sie sicher, dass die Endung der
Konfigurationsdatei *.conf lautet. Dateien mit der Endung
*.ovpn missen umbenannt werden.

Speicheriiberwachung

Stellen Sie den Schieberegler auf Ein, um das Gerat automatisch
neu zu starten, wenn der Arbeitsspeicher nicht mehr ausreicht.

2. Wenn Sie die Eingabe abgeschlossen haben, klicken Sie auf Speichern.

3. Klicken Sie auf Gerat neu starten, damit die Einstellungen wirksam werden.
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6.5.2 Software-Updates installieren

Sobald ein SIINEOS Update vorliegt, wird es von in.hub zur Verfigung gestellt.

Hinweis: Schauen Sie regelmaBig auf die Webseite, ob neue Updates vorliegen.

1. Gehen Sie auf die Seite https://download.inhub.de/siineos/ und wahlen Sie das
aktuelle SIINEOS Paket aus.

Es stehen zwei Varianten zur Verfigung — das komplette Software-Paket und eine
Light-Variante ohne Docker Container mit geringerer DateigroBe.

2. Wenn der Download abgeschlossen ist, gehen Sie in der SIINEOS-Management-Console
auf die Seite Updates.

Abb. 13: Seite ,,Updates“ (abgebildetes Ul dient nur als Beispiel)

3. Klicken Sie in das Eingabefeld Update-Bundle-Datei und wahlen Sie das Software-
Bundle aus ihrer lokalen Dateiablage aus.

4. Klicken Sie auf Hochladen und Installieren.

Nach erfolgreicher Installation wird das Gerat automatisch neu gestartet.
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6.5.3 Netzwerkparameter einrichten

Auf der Seite Ethernet kdnnen Sie die Netzwerkschnittstellen Ethernet 1 und Ethernet 2
Ihres Gerats aktivieren/deaktivieren und die jeweiligen Netzwerkparameter eintragen.

Abb. 14: Seite ,,Ethernet* (abgebildetes Ul dient nur als Beispiel)

1. Wahlen Sie Uber die beiden Tabkarten zunidchst die Ethernet-Schnittstelle aus, die Sie
konfigurieren moéchten.

2. Um die Schnittstelle zu aktivieren, stellen Sie den Schieberegler Netzwerkschnittstelle
auf Ein.

Die MAC-Adresse, die auf dem Gehiuse des HUB-GM200 aufgedruckt ist, wird
angezeigt.

3. Wahlen Sie in der Dropdown-Liste Konfigurationsmodus entweder Manuell oder
Automatisch (DHCP) aus, je nachdem, ob Sie die Netzwerkeinstellungen manuell
eintragen oder automatisch Uber einen DHCP-Server beziehen méchten.

4. Wenn Sie Manuell ausgewdhlt haben, fullen Sie die Eingabefelder wie folgt aus:

IP-Adresse Geben Sie die gewlinschte IPv4- oder IPv6-Adresse des Gerats
ein, die der Schnittstelle Ethernet 1 bzw. Ethernet 2
zugewiesen werden soll.

Subnetzprifixlange | Tragen Sie die Subnetzpréafixlange der IPv4- oder IPv6-Adresse
ein.

Fur IPv4-Adressen wird hier typischerweise der Wert 24 fur
Netze mit der Subnetzmaske 255.255.255.0 oder der Wert 16
fir Netze mit der Subnetzmaske 255.255.0.0 eingetragen.

Gateway Tragen Sie die IP-Adresse des Gateways ein.

NTP-Server Geben Sie die IP-Adresse oder den Rechnername des

(optional) Zeitservers ein, vom dem das Geréat seine Systemzeit beziehen
soll.
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DNS-Server Geben Sie die IP-Adresse des DNS-Servers ein, lUber den
Namen von Rechnern im Netzwerk / im Internet aufgeldst
werden sollen.

DNS-Suchdomanen | Geben Sie die interne DNS-Doméne lhres Firmennetzwerks ein,

(optional) z.B. lan.meinefirma.de.

Link-lokale Stellen Sie den Schieberegler auf Ein, wenn sie eine link-lokale
Adressierung Adresse fur die lokale Kommunikation innerhalb des

(optional) Netzwerksegments bendtigen.

Das Gerét generiert die link-lokale Adresse automatisch, so
dass die Kommunikation im gleichen Netzwerksegment ohne
DHCP oder statische IP-Adresse moglich ist.

Multicast-DNS Stellen Sie den Schieberegler auf Ein, wenn anstelle einer
(optional) Anfrage an einen DNS-Server alle Teilnehmer im Netz direkt
angesprochen werden sollen. Gerdte sind dann im Netzwerk
unter <hostname>.local erreichbar.

5. Wenn Sie Automatisch (DHCP) ausgewahlt haben, konnen Sie folgende Parameter an-
oder abwéhlen:

IPv6- StandardmaBig steht der Schieberegler auf Ein, d.h. neben der
Autokonfiguration IPv4-Adresse wird auch eine IPv6-Adresse automatisch anhand
von IPv6-Router-Advertisements aus dem Netzwerk
konfiguriert und der DHCPv6-Client gestartet.

Routen vom DHCP- | StandardmaBig steht der Schieberegler auf Ein, wenn die
Server verwenden Routen/Gateways, die es vom DHCP-Server empfangt, im
System registriert werden sollen.

Stellen Sie den Schieberegler auf Aus, wenn Sie Uber diese
Schnittstelle nur auf das lokale Netzwerk zugreifen und den
Zugang ins Internet gegebenenfalls Gber eine andere
Schnittstelle realisieren méchten.

6. Wenn Sie sowohl Ethernet 1 als auch Ethernet 2 konfiguriert haben, klicken Sie auf
Speichern, um alle Anderungen zu sichern.

Auf der Seite Ubersicht sind die Eintrige, die Sie hier gemacht haben, im Feld
IP-Adressen zu sehen.
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6.5.4 WLAN einrichten

Auf der Seite WLAN koénnen Sie sich mit einem WLAN verbinden.

Abb. 15: Seite ,,WLAN*“ (abgebildetes Ul dient nur als Beispiel)

1. Wenn Sie sich mit einem WLAN verbinden mdchten, stellen Sie den Schieberegler
Netzwerkschnittstelle aktivieren auf Ein.

Die MAC-Adresse, die auch auf dem Gehiuse des HUB-GM200 aufgedruckt ist, wird
angezeigt.

2. Tragen Sie den Namen und das Passwort des WLANSs ein, mit dem Sie sich verbinden
wollen.

3. Optional: Geben Sie die IP-Adresse eines NTP-Servers ein, vom dem das Gerat seine
Systemzeit beziehen soll.

4. Optional: Stellen Sie den Schieberegler Routen vom DHCP-Server verwenden auf Aus,
um Uber diese Schnittstelle nur auf das lokale Netzwerk zuzugreifen und den Zugang
ins Internet gegebenenfalls Uber eine andere Schnittstelle zu realisieren.
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6.5.5 Mobilfunkverbindung einrichten

Uber die Schnittstellen USB1 oder USB2 kann der in.hub-LTE-Stick angeschlossen werden,
um in Umgebungen ohne Netzwerk einen Zugang zum Internet herzustellen. Uber diesen
Zugang kann sich das Gerdt bspw. mit einer Cloud verbinden oder Gber den VPN-Tunnel
kann aus der Ferne auf das Gerat zugegriffen werden.

Abb. 16: Seite ,,Mobilfunk* (abgebildetes Ul dient nur als Beispiel)

1.

Wenn Sie den in.hub-LTE-Stick als Netzwerkschnittstelle nutzen mdéchten, stellen Sie
den Schieberegler Netzwerkschnittstelle aktivieren auf Ein.

Wahlen Sie in der Dropdown-Liste Zugangskonfiguration eine/n vordefinierte/n SIM-
Karte/Mobilfunkanbieter oder Benutzerdefiniert aus.

Unter Benutzerdefiniert finden Sie folgende Einstellungen:

APN

Zugangspunkt (Access Point Name)

Geben Sie die Adresse des Zugangspunktes ein, die Sie von
Ihrem Mobilfunkanbieter erhalten haben, um die
Kommunikation des Endgerats zum Mobilfunknetz
herzustellen.

Benutzername

Falls der Netzanbieter neben dem APN einen Benutzernamen
angegeben hat, tragen Sie diesen hier ein.

Passwort

Falls der Netzanbieter neben dem APN ein Passwort angegeben
hat, tragen Sie dieses hier ein.

PIN

Geben sie die PIN der SIM-Karte ein.

Hinweis: Achten Sie auf die richtige PIN flr die eingesetzte
SIM-Karte. Nach drei Fehlversuchen wird die Karte sonst
gesperrt.
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Roaming erlauben

Wenn Sie Roaming zulassen moéchten, stellen Sie den
Schieberegler auf Ein.

Hinweis: Wenn Sie eine SIM-Karte mit Roaming-Service haben,
kénnen Sie diese Funktion aktivieren, um sich bei Bedarf in
anbieterfremde Netzwerke einzuwahlen.

Mobile Daten

StandardmaBig ist diese Funktion eingeschaltet.

Wenn Sie den in.hub-LTE-Stick nur zum SMS-Versand nutzen
mochten, stellen Sie den Schieberegler auf Aus.

Um zu prifen, ob |hre Eingaben korrekt sind, geben Sie unter SMS-Test einen
Nachrichtentext und die Handynummer des Endgerats ein und klicken Sie auf SMS

senden.

Wenn keine SMS ankommt, Uberprifen Sie, ob die Signalqualitat ausreichend ist.
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6.5.6 Benutzer verwalten

Auf der Seite Benutzer kénnen Sie Benutzerprofile hinzufligen, Benutzern vordefinierte
Rollen zuweisen und Profile bearbeiten, deaktivieren bzw. l6schen.

Abb. 17: Seite ,,Benutzer“ (abgebildetes Ul dient nur als Beispiel)

1. Um einen Benutzer hinzuzufigen, klicken Sie auf Benutzer hinzufiigen.
2. Geben Sie den Anmeldenamen, den vollen Namen, sowie ein Passwort ein.
Das Passwort muss aus mindestens 8 Zeichen bestehen.

3. Weisen Sie dem Benutzer eine der folgenden Benutzerrollen zu:

Systemadministrator: Kann sich in der SIINEOS-Management-Console anmelden und

das System konfigurieren

Anwendungsadministrator: Kann sich in der Administrationsoberfliche der Anwender-

Software (App) anmelden und diese konfigurieren

Anwendungsbenutzer: Kann sich in geschitzten Bereichen der Anwender-Software
(App) anmelden, in denen z.B. sensitive Informationen angezeigt werden

4. Klicken Sie auf OK.

Der Benutzer wird angelegt und erscheint in der Liste.

5. Um einen Benutzer zu bearbeiten, markieren Sie die entsprechende Zeile in der Liste

und klicken Sie auf Bearbeiten.

Es offnet sich dasselbe Fenster wie beim Anlegen eines Benutzers. Hier kénnen Sie alle

Angaben dndern und/oder eine andere Benutzerrolle zuweisen.

6. Um einen Benutzer zu deaktivieren, z.B. weil der Benutzer langere Zeit ausfallt,
markieren Sie die entsprechende Zeile in der Liste und klicken Sie auf Deaktivieren.

7. Um einen deaktivierten Benutzer wieder herzustellen, klicken Sie auf Aktivieren.
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6.5.7 System iiberwachen

Auf der Seite Uberwachung kdnnen Sie die Auslastung des Prozessors und der
Netzwerkschnittstellen, sowie den Datenverkehr ihres Moduls live GUberwachen.

Die Seite hat auch die Funktion eines Diagnosewerkzeugs, mit dem Sie prifen kdnnen, ob
z.B. Daten an der richtigen Schnittstelle ein- und abgehen.

Abb. 18: Seite ,,Uberwachung* (abgebildetes Ul dient nur als Beispiel)
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7 Technische Daten

Daten

Werte

Spannungsbereich der

24 V £ 10 % | verpolsicher und Uberlastgeschttzt

Stromversorgung

Max. Leistungsaufnahme 120 W

(Gesamtgerit)

Prozessor Colibri IMX7D 1 GB 32-Bit, 2 x ARM Cortex-A7 CPU ARM®,
1 x Cortex-M4 CPU Cores®, Cryptographic Acceleration and
Assurance Module, Secure Real-Time Clock

Speicher 1 GBD DDR3L RAM, 4 GB eMMC

Schnittstellen

2 x T00MbE, 2 x USB2.0 Host, 1 x USB2.0 Device, 1 x CAN,
1x RS485

HMI

Status LEDs

Protokolle

Modbus RTU, Modbus TCP/IP, CAN, MQTT, HTTP, Cloud of
Things, OPC U/A, DB/SQL

Temperaturbereich

0 °C bis 50 °C

Temperaturbereich bei
Lagerung

-20 °C bis 85 °C

Gehéduse Kunststoff (Polyamid), schwarz
Brennbarkeitsklasse nach UL 94 VO
Schutzklasse IP20

AbmafBe (L x H x B)

139 mm x 100 mm x 25 mm

Gewicht

181¢g
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Abb. 19: Schematische Zeichnung des HUB-GM200
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8 EU-Konformitatserklarung
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